Passwort Manager L6sung

2026-0050 Anlage 02_B
Test und Bewertungsprotokoll S14 User Experience

Dieses Protokoll regelt die standardisierte Teststellung flir die Anforderungen im Anforderungskatalog
(Anlage 02_A - SOLL) S14.1 bis S14.5. Die funf Teilkriterien ergeben zusammen hdchstens 30 von
100 Qualitatspunkten. Der Bieter nimmt keine Selbsteinschatzung vor. Der Auftraggeber bewertet
ausschlieBlich die angebotene und bepreiste Produkt- und Lizenzvariante anhand der nachfolgenden
Aufgaben und Regeln.
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Build
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Testleitung
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Administratoren Tester Al Tester A2

1 Zweck und Geltungsbereich

Das Protokoll dient als verbindliche Grundlage fiir Vorbereitung, Durchfiihrung, Einzelbewertung und
Ergebnisbildung der S14-Teststellung. Alle Angebote werden unter denselben Bedingungen gepriift.
Die Testaufgaben beschreiben ein Ziel und keinen herstellerspezifischen Klickpfad. Gleichwertige
Begriffe und Bedienkonzepte sind zuldssig, sofern der vorgegebene Zielzustand erreicht wird.

2 Bewertungsgrundsatz

e S14.1 bis S14.5 werden ausschlieBlich durch den Auftraggeber bewertet.

e Jedes Teilkriterium besteht aus drei Testfallen mit jeweils 0, 1 oder 2 Punkten.

e Je Teilkriterium sind hdchstens 6 Punkte erreichbar. S14 umfasst damit insgesamt héchstens 30
Punkte.

e MaBgeblich ist die im Angebot enthaltene Edition einschlieBlich aller bepreisten Module und
Lizenzen.

¢ Funktionen, die nur in einer nicht angebotenen Edition verfligbar sind, dirfen nicht verwendet
oder gewertet werden.

e Die Bewertung erfolgt absolut nach diesem Protokoll und nicht relativ zum besten Produkt.



3 Rollen und Testpanel

Mindest-

Liest Aufgaben vor, startet und stoppt die Zeit, erteilt
Testleitung 1 Person héchstens einen neutralen Hinweis und entscheidet Gber
Unterbrechungen.

Bearbeiten S14.1 bis S14.4. Dieselben Personen testen

SER TS S [FeliEeiss] alle Produkte. Produktreihenfolge mdéglichst wechseln.

Bearbeiten S14.5. Sie besitzen allgemeine
Administratoren 2 Personen Administrationskenntnisse, erhalten aber keine
produktspezifische Schulung.

Dokumentiert Zeit, Hinweise, Ergebnis, Fehler, Punkte
Protokollfiihrung 1 Person und kurze Begriindung. Kann durch die Testleitung
wahrgenommen werden.

Technischer Unterstitzt nur bei Bereitstellung und technischen
Ansprechpartner 1 Person Storungen. Wahrend eines gewerteten Testfalls sind
des Bieters keine Bedienhinweise zulassig.

4 Vorbereitung und Freigabe

Die Testleitung bestatigt vor dem Beginn der Teststellung, dass die folgenden Bedingungen
festgelegt sind. Ziel- und Maximalzeiten wurden anhand eines internen Pilottests auf Plausibilitat
geprift und werden nicht mehr verandert.

O Angebotene Edition, Version, Module und Lizenzumfang sind dokumentiert.

O Der Bieter hat schriftlich bestatigt, dass Testumgebung und angebotener Leistungsumfang
Ubereinstimmen.

O Testkonten, Rollen, Gruppe, Tresore und Mustereintrdage sind vollstédndig eingerichtet.

O Desktop-Client, Browser-Erweiterung und mobile App sind in den festgelegten Versionen
installiert.

O Die kontrollierte Test-Webseite fiir Registrierung, Anmeldung und Passwortanderung ist
erreichbar.

O Gerate, Betriebssysteme, Browser, Netzwerk und Bildschirmauflésung sind fiir alle Produkte
identisch.

O Die Wiederherstellung des Ausgangszustands zwischen Testpersonen ist erprobt.

O Die Testpersonen haben keine produktspezifische Schulung und erhalten nur eine identische
technische Einweisung.

O Datenschutz, Bildschirmaufzeichnung und Aufbewahrung der Testnachweise sind intern
freigegeben.

5 Verbindliche Testumgebung und Testdaten

Desktop Betriebssystem, Gerat und Clientversion vor Freigabe eintragen:




Browser und Version vor Freigabe eintragen:

Browser
Mobilgerat Betriebssystem, Gerat und App-Version vor Freigabe eintragen:
Standardkonten ux.userl@example.invalid, ux.use_r2@§xample.lnvalld,
ux.user3@example.invalid

Administratorkonten ux.adminl@example.invalid, ux.admin2@example.invalid

Interne Gruppe UX-Testgruppe
Persdnlicher Bereich Persdnlich oder funktional gleichwertige Bezeichnung
Gemeinsamer Bereich Projekt UX-Test oder funktional gleichwertige Bezeichnung

VPN-Test Berlin im persdnlichen Bereich; Intranet Testzugang im

Bestehende Eintrage gemeinsamen Bereich; Offline Test im persénlichen Bereich

Test-Webseite Vom Auftraggeber vor Freigabe einzutragen:

Mindestens 16 Zeichen einschlieBlich GroBbuchstaben,

Passwortregel Kleinbuchstaben, Ziffer und Sonderzeichen

Unmittelbar vor S14.5.3 erzeugte Anderung von ux.user2 am Eintrag

AU ETEETE Intranet Testzugang

6 Punktevergabe und Zeitmessung

m Verbindlicher BewertungsmaBstab

Zielzustand vollstéandig und korrekt erreicht, kein Hinweis, Zielzeit eingehalten und

2 kein kritischer Fehler.

Zielzustand vollstandig und korrekt innerhalb der Maximalzeit erreicht, aber
1 Zielzeit Gberschritten oder genau ein standardisierter Hinweis erforderlich; kein
kritischer Fehler.

Zielzustand nicht vollstandig erreicht, Maximalzeit Gberschritten, mehr als ein
Hinweis oder konkrete Bedienhilfe erforderlich, oder kritischer Fehler aufgetreten.

e Die Zeit beginnt nach vollstéandigem Vorlesen der Aufgabe mit der Freigabe zur Bedienung.

e Die Zeit endet, wenn die Testperson die Aufgabe als abgeschlossen meldet und der Zielzustand
verifiziert ist.

e Ein neutraler Hinweis darf nur das Ziel wiederholen. Er darf keine Schaltflache, Meniiposition
oder Bedienfolge nennen.

e Die Testperson bewertet nicht selbst. Testleitung und Protokollfiihrung bestimmen die Punkte
anhand der dokumentierten Fakten.

e FUr 0 oder 1 Punkt ist eine konkrete Begriindung verpflichtend. Auch 2 Punkte werden mit Zeit
und Zielzustand dokumentiert.



7 Kritische Fehler

Ein kritischer Fehler flihrt im betroffenen Testfall unabhangig von der bendétigten Zeit zu 0 Punkten.
Dazu zahlen insbesondere:

e Zugriff auf ein Geheimnis fiir eine falsche Person oder Gruppe freigegeben

e weitergehende Berechtigung als gefordert vergeben

e Passwort gedndert, aber nicht korrekt gespeichert oder nicht mehr verfligbar

e bestehenden Eintrag unbeabsichtigt geléscht, Gberschrieben oder im falschen Bereich
gespeichert

e Zugriff nach dem geforderten Entzug weiterhin méglich

¢ Richtlinie unbeabsichtigt fir eine gréBere Organisationseinheit aktiviert

e Synchronisationszustand falsch interpretiert und dadurch eine aktuelle Anderung berschrieben

8 Durchfithrung jedes Testfalls

e Testumgebung auf den dokumentierten Ausgangszustand zurlicksetzen.
e Aufgabe wortlich und ohne zusatzliche Erlauterung vorlesen.

e Zeitmessung starten und Bedienhandlungen beobachten.

e Bei Bedarf genau einen neutralen Hinweis erteilen und protokollieren.

e Nach Abschluss Zielzustand, Zeit und mdgliche kritische Fehler prifen.
e Punktzahl und kurze Tatsachenbegriindung eintragen.

e Ausgangszustand vor dem nachsten Testfall wiederherstellen.

9 Umgang mit Stérungen und Abbriichen

e e

Stérung in Infrastruktur des Zeitmessung stoppen, Testfall nicht werten, Ausgangszustand
Auftraggebers wiederherstellen und vollstandig wiederholen.
Stoérung der angebotenen Technischen Kontakt einmal auBerhalb der Wertungszeit zur
Lésung oder Testumgebung des Wiederherstellung hinzuziehen. Ist der Testfall danach weiterhin nicht
Bieters ausfihrbar, erhélt er 0 Punkte.
Fehler der Testleitung Testfall nicht werten und mit identischem Ausgangszustand wiederholen.

Grund dokumentieren. Bei gesundheitlichem oder organisatorischem Grund
Abbruch durch Testperson Ersatztermin ansetzen; bei nicht I6sbarer Bedienaufgabe nach Maximalzeit O
Punkte.

Version dokumentieren. Alle weiteren Tests mit derselben Version
durchfiihren oder bereits getestete Produkte unter vergleichbaren
Bedingungen wiederholen.

Produktupdate wahrend der
Testphase

10 Ergebnisbildung

Flr jede Testperson wird je Teilkriterium die Summe der drei Testfdlle gebildet. S14.1 bis
S14.4 werden Uber die drei Standardnutzer gemittelt. S14.5 wird Uber die zwei Administratoren
gemittelt. Jeder Mittelwert wird auf eine Nachkommastelle gerundet. Die flinf gerundeten
Teilwerte werden addiert. Das Ergebnis betragt héchstens 30,0 Punkte und wird in die blauen
Felder im mit dem Angebot abgegeben Anforderungskatalog des Bieters (Anlage 02_A)
Ubertragen.



S14.1 6,0
S14.2 6,0
S14.3 6,0
S14.4 6,0
S14.5 Admin 1 Admin 2 entfallt 6,0
Gesamt S14 30,0

11 vergleichspriifung und Dokumentation

Testpersonen vergeben ihre Ergebnisse unabhangig voneinander, bevor eine gemeinsame
Besprechung stattfindet.

Die Testleitung prift nach jedem Produkt, ob identische Aufgaben, Ausgangszustande, Zeiten
und Hinweise verwendet wurden.

Abweichungen werden mit Ursache und Auswirkung dokumentiert. Eine nachtrégliche Anderung
der Bewertungsregeln ist ausgeschlossen.

Fir jeden Testfall werden mindestens Aufgabe, Tester, tatsdchliche Zeit, Hinweis, Zielzustand,
Fehler, Punktzahl und Begriindung aufbewahrt.

Die Bewertung muss im Quervergleich plausibel sein. Gleiche beobachtete Sachverhalte fiihren
zu gleichen Punkten.

12 Bereitstellungserklarung des Bieters (wird auf Anforderung des
Auftraggebers mit den Angaben der Teststellung eingereicht)

Der Bieter gibt keine UX-Punktzahl an. Er bestatigt ausschlieBlich die flir die Teststellung
bendtigten Tatsachen.

O Die angegebene Produktedition und Version entsprechen dem Angebot.

O Alle in der Teststellung verwendeten Funktionen sind im angebotenen und bepreisten
Lizenzumfang enthalten.

O Testkonten, Clients und Testumgebung sind zum vereinbarten Termin funktionsfahig.
O Wadhrend der gewerteten Testfdlle werden keine Bedienhinweise erteilt.

Bieter:

Name:
Ort und Datum:

Unterschrift oder Textformbestatigung:




13 Freigabe des Ergebnisses

I S S N S

Testleitung
Fachliche Priifung

Vergabestelle



S14 User Experience



S14 1 Erstnutzung und Orientierung

Bewertungsgegenstand: Anmeldung, Orientierung, Suche sowie Anlegen und Bearbeiten eines
Eintrags. Testrolle: Standardnutzer.

Die Testperson erhalt keine Produktschulung. Zuldssig ist nur die identische technische Einweisung
zur Bereitstellung der Testkonten und Gerate.

Testfall | Ausgangslage Aufgabe Erfolgskriterium z:;:x/

Konto
vorhanden;
Anwendung
gesperrt oder
abgemeldet;
personlicher
und
gemeinsamer
Bereich
eingerichtet.

S14.1.1

Testperson ist
angemeldet.
Der Eintrag
Intranet
Testzugang
liegt im Bereich
Projekt UX-
Test.

S14.1.2

Testperson ist
angemeldet. Im
personlichen
Bereich existiert
noch kein
Eintrag
Reisekosten
Test.

S14.1.3

Standardisierter Hinweis

Mit den bereitgestellten
Daten anmelden oder
entsperren.
AnschlieBend den
personlichen Bereich
und den Bereich Projekt
UX-Test zeigen.

Den Eintrag Intranet
Testzugang finden und
angeben, in welchem
Bereich er gespeichert
ist.

Im persdnlichen
Bereich den Login
Reisekosten Test mit
ux.userl@example.inva
lid und https://reise-
test.example anlegen.
Notiz Entwurf eintragen
und danach in
Freigegeben andern.

Beide Bereiche korrekt
geodffnet oder eindeutig
gezeigt; kein fremder
Bereich ausgewahlt und
keine Daten verdndert.

Richtiger Eintrag und
richtiger Bereich
identifiziert; kein
zusatzlicher Eintrag
angelegt.

Genau ein Eintrag im
persdnlichen Bereich;

Name, Benutzername, URL

und endgliltige Notiz
korrekt gespeichert.

2/ 4
Min.

1/2
Min.

3/6
Min.

Die Testleitung darf die im jeweiligen Testfall beschriebene Aufgabe einmal mit anderen neutralen
Worten wiederholen. Sie darf keine Produktbezeichnung, Schaltflache, Menlposition oder konkrete
Bedienfolge nennen. Jede weitere Hilfe fuhrt fir den Testfall zu 0 Punkten.

Bewertungsbogen

S14.1.1
S14.1.2

S14.1.3



Summe max. 6

Testperson: Datum:

Unterschrift oder Kurzel:




S14 2 Browser und AutoFill

Bewertungsgegenstand: Browser-Erweiterung, AutoFill, Speichern neuer Logins und
Passwortdnderung. Testrolle: Standardnutzer.

Die verwendeten Webseiten werden vom Auftraggeber kontrolliert. Browser, Erweiterung und
Ausgangsdaten sind fur alle Produkte gleich.

Testfall Ausgangslage Aufgabe Erfolgskriterium Z;/Ie;x/

Browser-Erweiterung

- ; Die erste Test-Webseite 6ffnen ~ Anmeldung mit dem vorgesehenen
installiert und

S14.2.1 entsperrt; Login fiir und SI.Ch mit dem o Konto. erfolgrelch; kein Kopieren 1/ 2 Min.
. gespeicherten Login Uber und Einfligen der Zugangsdaten
die erste Test- . -
. . AutoFill anmelden. erforderlich.
Webseite gespeichert.
Fur die zweite Test- . . Genau ein neuer Eintrag mit
Webseite besteht noch ';\il'r']f Igc?;tiwrzt?:tr-:-sfénvﬁi?jszIifee korrekter URL und korrektem
S14.2.2 kein Eintrag. Browser- 9 - Benutzernamen gespeichert; 3/ 6 Min.
. . neuen Zugangsdaten im L .
Erweiterung ist . Zugangsdaten funktionieren bei
Passwortmanager speichern.
entsperrt. erneuter Anmeldung.
'?z:ttzlfgre\:odﬁid Ein regelkonformes Passwort
. mit mindestens 16 Zeichen Neues Passwort erfillt die Regel,
zugehdriger erzeugen, das Webseite und Tresoreintra
S14.2.3 Tresoreintrag gen, . . . . trag 4 / 8 Min.
. Webseitenpasswort andern, stimmen Uberein und die erneute
vorhanden; . o ) .
. den Eintrag aktualisieren und Anmeldung ist erfolgreich.
Passwortregel ist -
bekannt. sich danach erneut anmelden.

Standardisierter Hinweis

Die Testleitung darf die im jeweiligen Testfall beschriebene Aufgabe einmal mit anderen neutralen
Worten wiederholen. Sie darf keine Produktbezeichnung, Schaltflache, Men(liposition oder konkrete
Bedienfolge nennen. Jede weitere Hilfe fihrt fir den Testfall zu 0 Punkten.

Bewertungsbogen

S14.2.1
S14.2.2
S14.2.3

Summe max. 6

Testperson: Datum:

Unterschrift oder Kiirzel:




S14 3 Teilen und Zusammenarbeit

Bewertungsgegenstand: Interne Freigabe, Anderung und Entzug von Berechtigungen.
Testrolle: Standardnutzer.

Externe Freigaben sind nicht Bestandteil dieser UX-Wertung und werden ausschlieBlich unter S6
bewertet. Kann ein Bieter die unter S5 bewertete interne Freigabe nicht bereitstellen, sind die
nicht ausfuhrbaren Testfadlle mit 0 Punkten zu bewerten. Diese Folge ist mit den Angaben zur
Teststellung (wobei die Teststellung auf Anforderung des Auftraggebers erfolgt) zu bestatigen.

Testfall Ausgangslage Aufgabe Erfolgskriterium zp;ealx/

Gruppe UX-
T_estgruppe_: und D__en !Elntrag Reisekosten Test Mitglied ux.user2 kann den Eintrag
Eintrag Reisekosten flr die Gruppe UX-Testgruppe - PR .
S14.3.1 - . . lesen, aber nicht bearbeiten; keine 3/ 6 Min.
Test vorhanden; mit Leseberechtigung - -
: andere Gruppe erhalt Zugriff.
Gruppe hat noch freigeben.

keinen Zugriff.

ux.user2 kann den Eintrag

UX-Testgruppe besitzt Die Berechtigung der UX- bearbeiten; Umfang der Freigabe

S14.3.2 Le;eberechtlgung fur Testgruppe auf Bearbeiten bleibt auf die vorgegebene Gruppe 2 / 4 Min.
Reisekosten Test. andern. .
beschrankt.
UX-Testgruppe besitzt . ux.user2 kann den Eintrag nicht
) - Den Zugriff der UX-Testgruppe R ;
S14.3.3 Bearbeitungsberechtig vollstandig entziehen und das mehr aufrufen; keine aktive 2/ 4 Min.

ung flir Reisekosten
Test.

Freigabe oder Restberechtigung

Ergebnis mit ux.user2 prifen. vorhanden.

Standardisierter Hinweis

Die Testleitung darf die im jeweiligen Testfall beschriebene Aufgabe einmal mit anderen
neutralen Worten wiederholen. Sie darf keine Produktbezeichnung, Schaltflache, Men(iposition
oder konkrete Bedienfolge nennen. Jede weitere Hilfe flihrt fir den Testfall zu 0 Punkten.

Bewertungsbogen

S14.3.1
S14.3.2
S14.3.3

Summe max. 6

Testperson: Datum:

Unterschrift oder Kiirzel:




S14 4 Konsistenz der Clients

Bewertungsgegenstand: Ubertragbarkeit der Bedienung, Synchronisation und erkennbarer
Offline-Zustand. Testrolle: Standardnutzer.

Getestet werden ein vorab festgelegter Desktop-Client, eine Browser-Erweiterung und eine
mobile App. Die funktionale Verfligbarkeit weiterer Betriebssysteme wird weiterhin unter M14
und M15 geprift.

Testfall Ausgangslage Aufgabe Erfolgskriterium Zhlllez:x/

Desktop-Client,
Browser-Erweiterung
und mobile App mit

Den Eintrag Intranet
Testzugang nacheinander im

In allen drei Clients derselbe
Eintrag, Bereich und Datenstand

S14.4.1 demselben Konto DESk.tOP Client, in der Brow§er gedffnet; kein falscher oder 3 /6 Min.
. . Erweiterung und in der mobilen -
eingerichtet und . . doppelter Eintrag.
. App finden und 6ffnen.
synchronisiert.
Alle Clients online und I”.‘ Dl Cllgnt cle NOt'Z. Anderung in allen Clients
P . Clienttest 1 speichern und die o < -
synchronisiert; Notiz -- - - vollstdndig und eindeutig .
S14.4.2 ; Anderung anschlieBend in R - 3/ 6 Min.
im Eintrag Intranet - vorhanden; keine dltere Version
Browser-Erweiterung und - . ;
Testzugang leer. - - Uberschreibt den Eintrag.
mobiler App prifen.
Eintrag Offline Test ist Den Elntra_g Offline Test o_hne Eintrag offline zuganglich; Offline-
. Netzwerk 6ffnen, den Offline- )
synchronisiert. Zustand erkennen. die und anschlieBender
S14.4.3 Netzwerkverbindung ! Synchronisationszustand fir die 4 / 8 Min.

des festgelegten
Clients wird getrennt.

Verbindung wiederherstellen
und den anschlieBenden
Synchronisationsstatus prifen.

Testperson erkennbar; keine
Datenanderung verloren.

Standardisierter Hinweis

Die Testleitung darf die im jeweiligen Testfall beschriebene Aufgabe einmal mit anderen
neutralen Worten wiederholen. Sie darf keine Produktbezeichnung, Schaltflache, Men(iposition
oder konkrete Bedienfolge nennen. Jede weitere Hilfe flihrt fir den Testfall zu 0 Punkten.

Bewertungsbogen

S14.4.1
S14.4.2
S14.4.3

Summe max. 6

Testperson: Datum:

Unterschrift oder Kiirzel:




S14 5 Administrations UX

Bewertungsgegenstand: Benutzer- und Gruppenverwaltung, Richtlinien sowie Audit und
Reporting. Testrolle: Administrator.

Die vollstandige technische SSO- und SCIM-Integration ist nicht Teil dieser UX-Wertung und
wird unter M6 und M7 verifiziert. Soll sie zusatzlich qualitativ bewertet werden, muss der
Auftraggeber mit der Aufforderung zur Teststellung einen identischen Entra-Testtenant, feste
Konfigurationsdaten und einen eigenen Testfall bereitstellen.

Testfall Ausgangslage Aufgabe Erfolgskriterium zp;ealx/

Administratorkonto

angemeldet; Benutzer
ux.user2 und ux.user3

S14.5.1 vorhanden; Gruppe

UX-Neu noch nicht
vorhanden.

Gruppe UX-Neu
vorhanden. Keine
Test-Richtlinie
zugewiesen.

S14.5.2

Audit-Ereignis von
ux.user2 am Eintrag

S14.5.3 Intranet Testzugang

wurde unmittelbar vor

dem Test erzeugt.

Standardisierter Hinweis

Gruppe UX-Neu anlegen,
ux.user2 und ux.user3
hinzufligen und der Gruppe
Leseberechtigung fiir Projekt
UX-Test geben.

Eine Richtlinie UX Test
Richtlinie anlegen, die fir
generierte Passworter
mindestens 16 Zeichen vorgibt,
und sie UX-Neu zuweisen.

Das Ereignis im Audit oder
Reporting finden, nach
Benutzer und Aktion filtern und
die gefilterten Daten
exportieren.

Gruppe, Mitglieder und
Berechtigung korrekt; keine
weiteren Benutzer oder Bereiche
betroffen.

Richtlinie gespeichert und
ausschlieBlich der vorgesehenen
Gruppe zugeordnet; Mindestlange
korrekt erkennbar.

Richtiges Ereignis mit Benutzer,
Zeitpunkt und Aktion sichtbar;
Export enthalt das Ereignis und
keine unzuldssigen zusatzlichen
Daten.

5/10
Min.

4 / 8 Min.

4 / 8 Min.

Die Testleitung darf die im jeweiligen Testfall beschriebene Aufgabe einmal mit anderen
neutralen Worten wiederholen. Sie darf keine Produktbezeichnung, Schaltflache, Men(iposition
oder konkrete Bedienfolge nennen. Jede weitere Hilfe flihrt flr den Testfall zu 0 Punkten.

Bewertungsbogen

S14.5.1
S14.5.2
S14.5.3

Summe

Testperson:

Datum:

Unterschrift oder Kirzel:

max. 6
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